
Q1 回答者の情報（氏名、所属、連絡先）

Q2 医療情報システム安全管理責任者（システム管理者）を設置していますか。

Q3
医療情報の管理、医療機関等外への持ち出し、破棄等の方針等を含む情報管理に関する規程を定

めていますか。

Q4
医療情報システムの契約締結、契約更新やシステムの追加構築等の際に、医療機関とシステム事業

者等の責任分界を考慮して協議していますか。

Q5 自組織の医療情報システムに接続する、外部接続等を含むネットワーク構成を把握していますか。

Q6 サイバーセキュリティに係る相談先として、当てはまるものを選択してください。

Q7
サイバー攻撃またはサイバー攻撃の兆候を認めた際に連絡するべき医療情報システムの保守ベンダー・

所管官庁等の連絡先を把握していますか。

Q8
厚生労働省などから発出されるサイバー攻撃に係る注意喚起や脆弱性情報を日頃から収集・確認し

ていますか。

Q9

自組織が使用している情報機器・システム・サービスが「医療情報システムの安全管理に関するガイドラ

イン」に準拠しているかを確認するために、一般社団法人保健医療福祉情報システム工業会

（JAHIS）および一般社団法人日本画像医療システム工業（JIRA）が策定した｢製造業者/サー

ビス事業者による医療情報セキュリティ開示書(MDS/SDS)｣を用いて点検していますか。

Q10 サイバー攻撃等によるシステム障害発生時に備え、事業継続計画（BCP)を策定していますか。

ー
Ｑ10－1は、Ｑ10に対して「はい」を選択した方が対象となる質問です。

「いいえ」を選択した場合は、Ｑ11に進んでください。

Q10-1
事業継続計画（BCP)において策定された対処手順が適切に機能するか、訓練等により確認していま

すか。

Q11

自組織において、電子カルテシステムを使用していますか。

　※電子カルテシステムは「オーダリング機能、画像管理等の部門システム及び診療録を電子的に記録

する機能を備えた統合的な医療情報システム」を指す。

ー
以下、Ｑ12は、Ｑ11に対して「はい」を選択した方が対象となる質問です。

「いいえ」を選択した場合は、Ｑ13に進んでください。

Q12 電子カルテシステムのバックアップデータを作成していますか。

ー 以下、Ｑ12－1～６は、Ｑ12に対して「はい」を選択した方が対象となる質問です。

Q番号 調査項目
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Q番号 調査項目

Q12-1 電子カルテシステムのバックアップデータの更新頻度について、当てはまるものを回答してください。

Q12-2 バックアップデータを何個作成していますか。

Q12-3
バックアップデータは、複数の時点による保存（世代管理）を行っていますか。当てはまるものを回答し

てください。

Q12-4 バックアップデータは、何種類の媒体で取得していますか。

Q12-5
バックアップデータのうち、一つは、端末及びサーバ装置やネットワークから切り離された環境（オフライ

ン）で保管していますか。

Q12-6
バックアップデータは、漏洩対策を講じていますか。

(例：バックアップデータの暗号化、秘密分散管理、アクセス権限の設定)

Q13-1
サーバについて、バックグラウンドで動作している不要なソフトウェア及びサービスを停止しています

か。

Q13-2
端末ＰＣについて、バックグラウンドで動作している不要なソフトウェア及びサービスを停止してい

ますか。
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